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BIRINCI KISIM
Amagc, Kapsam ve Tanimlar

Amagc

Madde 1-Bu Kanunun amaci, elektronik imzanin hukuki ventkkyonleri ile
kullanimina ilgkin esaslari diizenlemektir.

Kapsam

Madde 2-Bu Kanun, elektronik imzanin hukuki yapisini, ¢élekik sertifika hizmet
sgilayicilarinin faaliyetlerini ve her alanda elektitomrmzanin kullanimina ifikin islemleri
kapsar.

Tanimlar

Madde 3Bu Kanunda gecen;

a) Elektronik veri: Elektronik, optikeya benzeri yollarla Uretilen, staan veya
saklanan kayitlari,

b) Elektronik imza: Bka bir elektronik veriye eklenen veya elektronikriyke
mantiksal bglantisi bulunan ve kimlik doulama amaciyla kullanilan elektronik veriyi,

c)Imza sahibi: Elektronik imza ajturmak amaciyla bir imza ajturma aracini
kullanan gercek kiyi, '

d)Imza olyturma verisi:Imza sahibine ait olan, imza sahibi tarafindan ebekk
imza olgturma amaciyla kullanilan ve birsiedaha olmayansifreler, kriptografik gizli
anahtarlar gibi verileri,

e)Imza olgturma araci: Elektronik imza alturmak tzere, imza ofturma verisini
kullanan yazilim veya donanim aracini,

f) Imza d@rulama verisi: Elektronik imzayr g@oulamak icin kullanilansifreler,
kriptografik acik anahtarlar gibi verileri,

g)Imza dg@rulama araci: Elektronik imzayl gaulamak amaciyla imza goulama
verisini kullanan yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verjniretildigi, degistirildigi, génderildgi,
alindgl ve / veya kaydedildi zamanin tespit edilmesi amaciyla, elektronikiBkat hizmet
sglayicisi tarafindan elektronik imzaylagtalanan kaydi,

1) Elektronik sertifikalmza sahibinin imza dwulama verisini ve kimlik bilgilerini
birbirine balayan elektronik kaydi,

J) Kurum: Telekomuinikasyon Kurumunu,
Ifade eder.

(1) 5/11/2008 tarihli ve 5809 sayili Elektronik Halgsme Kanununun 65 inci maddesinin
ucuncu fikrasinda “[¥er mevzuatta gecen “Telekominikasyon Kurumu” ibackn
“Kurum”; “Telekominikasyon Kurulu” ibaresinden deKdrul” anlasilir.” hikmu yer
almaktadir.
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IKINCI KISIM
Guvenli Elektronik Imza ve
Sertifika Hizmetleri
BIRINCI BOLUM

Giivenli Elektronik Imza, Giivenli Elektronik imza Olusturma ve Dogrulama Araglari

Guvenli elektronik imza

Madde 4-Givenli elektronik imza;

a) Munhasiran imza sahibinglbalan,

b) Sadece imza sahibinin tasarrufundartan givenli elektronik imza gjturma araci
ile olusturulan,

c) Nitelikli elektronik sertifikaya dagarak imza sahibinin kinginin tespitini
sgslayan,

d) Imzalanmg elektronik veride sonradan herhangi bir gidiklik yapilip
yapilmadginin tespitini sglayan,

Elektronik imzadir.

Guvenli elektronik imzanin hukuki sonua ve uygulama alani

Madde 5-Guvenli elektronik imza, elle atilan imza ile aynukuki sonucu dgurur.

Kanunlarin resngekle veya 6zel bir merasime tabi t@ituhukuki slemler ile teminat
sozlgmeleri guvenli elektronik imza ile gercekigilemez.

Guvenli elektronik imza olgturma araglari

Madde 6-Guvenli elektronik imza okturma araclari,

a) Uretfii elektronik imza olgturma verilerinin kendi aralarinda birsiedaha
bulunmamasini,

b) Uzerinde kayith olan elektronik iemolusturma verilerinin ara¢ dina hicbir
bicimde cikarilamamasini ve gizgiini,

c) Uzerinde kayith olan elektronik ienplusturma verilerinin, Gg¢tncu kilerce elde
edilememesini, kullanilamamasini ve elektronik imnssahtecilie kasl korunmasini,

d)ImzaIanacak verinin imza sahibisohda dgistirlememesini ve bu verinin imza
sahibi tarafindan imzanin glurulmasindan énce gorulebilmesini,

Sglayan imza olgturma araclaridir.

Guvenli elektronik imza dgrulama araglari

Madde 7-Guvenli elektronik imza dgulama araglari;

a)imzanin d@rulanmasi icin kullanilan verileri, g@atirmeksizin dgrulama yapan
kisiye gosteren,

b)imza dgrulama §lemini glivenilir ve kesin bir bicimde caliran ve dgrulama
sonugclarini dgistirmeksizin dgrulama yapan kiye gosteren,

c) Gerekginde, imzalannyi verinin guvenilir bir bicimde gdsterilmesinigayan,

d) Imzanin dg@rulanmasi icin kullanilan elektronik sertifikanimoglulugunu ve
gecerliligini guvenilir bir bicimde tespit ederek sonuclardggistirmeksizin dgrulama yapan
kisiye gosteren,

e)mza sahibinin kimfini degistirmeksizin dgrulama yapan kiye gosteren,

f) imzanin dgrulanmasi ile ilgili sartlara etki edecek daikliklerin tespit
edilebilmesini sglayan,

Imza d@rulama araglaridir.
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IKiNCi BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar

Elektronik sertifika hizmet saglayicisi

Madde 8-Elektronik sertifika hizmet gdayicisi, elektronik sertifika, zaman damgasi
ve elektronik imzalarla ilgili hizmetleri glayan kamu kurum ve kurujlari ile gercek veya
O0zel hukuk tizel kilerdir. Elektronik sertifika hizmet $ayicisi, Kuruma yapaga
bildirimden iki ay sonra faaliyete gecer.

Elektronik sertifika hizmet @ayicisi yapaca bildirimde;

a) Guvenli Grtin ve sistemleri kullanmak

b) Hizmeti glvenilir bir bicimde yurugk,

_c) Sertifikalarin taklit ve tahrif ediesini onlemekle ilgili her tlrlt tedbiri almak,
Ile ilgili sartlari sg&ladigini ayrintih bir bicimde gosterir.

Kurum, yukaridaksartlardan birinin eksikfiini veya yerine getirilmegini tespit
ederse, bu eksikliklerin giderilmesi igin, elektidorsertifika hizmet sglayicisina bir ayi
gecmemek Uzere bir sire verir, bu sure icinde elakt sertifika hizmet gdayicisinin
faaliyetlerini durdurur. Sidrenin sonunda eksiklikle gideriimemesi halinde elektronik
sertifika hizmet sglayicisinin faaliyetine son verir. Kurumun bu k#émana kagi 19 uncu
maddenin ikinci fikrasi hukimleri getiace itiraz edilebilir.

Elektronik sertifika hizmet @ayicilarinin faaliyetlerinin devami sirasinda bu
maddede gosterilegartlar kaybetmeleri halinde de yukaridaki fikr&inleri uygulanir.

Elektronik sertifika hizmet @ayicilari, Kurumun belirleye@e tcret alt ve st
sinirlarina uymak zorundadir.

Nitelikli elektronik sertifika

Madde 9Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronilestifika" oldugsuna dair bir ibarenin,

b) Sertifika hizmet geayicisinin kimlik bilgileri ve kuruldgu tGlke adinin,

c)imza sahibinin tghis edilebilecgi kimlik bilgilerinin,

d) Elektronik imza ofturma verisine karlik gelen imza dgrulama verisinin,

e) Sertifikanin gecerlilik stresininst@angic ve bit tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi ger bir kisi adina hareket ediyorsa bu yetkisingkiin bilginin,

h) Sertifika sahibi talep ederse médskelya dier kisisel bilgilerinin,

1) Varsa sertifikanin kullaningartlari ve kullanilaca islemlerdeki maddi

sinirlamalara ikkin bilgilerin,

j) Sertifika hizmet ghayicisinin sertifikada yer alan bilgileri gmlayan guvenli
elektronik imzasinin,

Bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisinin yukamlultkleri
Madde 10Elektronik sertifika hizmet ggayicisi;
a) Hizmetin gerektirglinitelikte personel istihdam etmekle,
b) Nitelikli sertifika verd kisilerin kimligini resmi belgelere gdre guvenilir bir
bicimde tespit etmekle,
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c) Sertifika sahibinin gér bir kisi adina hareket edebilme yetkisi, mesleki veygedi
kisisel bilgilerinin sertifikada bulunmasi durumundby bilgileri de resmi belgelere
dayandirarak guvenilir bir bicimde belirlemekle,

d)Imza olgturma verisinin sertifika hizmet gkyicisi tarafindan veya sertifika talep
eden kgi tarafindan sertifika hizmet glayicisina ait yerlerde udretiimesi durumunda bu
islemin gizliligini saglamak veya sertifika hizmet gayicisinin sgladigl araclarla tretilmesi
durumunda, busleyisin guvenlgini sgglamakla,

e) Sertifikanin kullaniminaskin 6zelliklerin ve uygmazliklarin ¢6zum vyollar ile
ilgili sartlarin ve kanunlarda ongorilen sinirlamalar s&klmak Uzere guvenli elektronik
imzanin elle atilan imza ileséeser oldigu hakkinda sertifika talep edersiki sertifikanin
tesliminden 6nce yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imzagtalama verisine karlik gelen imza olgturma verisini
baskasina kullandirmamasi konusunda, sertifika sahibyazili olarak uyarmak ve
bilgilendirmekle,

g)Yapfi hizmetlere ilskin tim kayitlari yonetmelikle belirlenen sureybkkamaklia,

h) Faaliyetine son vergcearihten en az t¢ ay 6nce durumu Kuruma ve eeitr
sertifika sahibine bildirmekle,

Yukumluddr.

Elektronik sertifika hizmet @ayicisi Uretilen imza okiurma verisinin bir kopyasini
alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi

Madde 11Elektronik sertifika hizmet ggayicisi;

a) Nitelikli elektronik sertifika sdfinin talebi,

b) Sgadigi nitelikli elektronik sertifikaya ikin veri tabaninda bulunan bilgilerin
sahtelginin veya yanlliginin ortaya ¢ikmasi veya bilgilerin glgmesi,

c) Nitelikli elektronik sertifika sahitin fiil ehliyetinin sinirlandginin, iflasinin veya
gaipliginin ya da dlumunungenilmesi,

Durumunda vergholdugu nitelikli elektronik sertifikalari derhal iptader.

Elektronik sertifika hizmet gayicisi, nitelikli elektronik sertifikalarin ipta¢dildigi
zamanin tam olarak tespit edilmesine imkan vereriigigncu kgilerin hizl ve guvenli bir
bicimde ulgabilecesi bir kayit olusturur.

Elektronik sertifika hizmet &ayicisi, faaliyetine son vermesi ve vegnoldugu
nitelikli elektronik sertifikalarin bgka bir elektronik sertifika hizmet gkayicisi tarafindan
kullaniminin sglanamamasi durumunda vegnaldugu nitelikli elektronik sertifikalari derhal
iptal eder.

Elektronik sertifika hizmet gayicisinin faaliyetine Kurum tarafindan son veabn
halinde Kurum, faaliyetine son verilen elektronikriffika hizmet sglayicisinin vermy
oldugu nitelikli elektronik sertifikalarin bga bir elektronik sertifika hizmet gkayicisina
devredilmesine karar verir ve durumu ilgililere duayr.

Elektronik sertifika hizmet @ayicisi gecmie yonelik olarak nitelikli elektronik
sertifika iptal edemez.

Bilgilerin korunmasi
Madde 12Elektronik sertifika hizmet $gayicisi;
a) Elektronik sertifika talep edersiten, elektronik sertifika vermek icin gerekli
bilgiler hari¢ bilgi talep edemez ve bu bilgilerskin rizasi dginda elde edemez,
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b) Elektronik sertifika sahibinin iznolmaksizin sertifikayr Ugunci dderin
ulasabilecei ortamlarda bulunduramaz,

c) Elektronik sertifika talep edersikin yazili rizasi olmaksizin GguncUsikerin
kisisel verileri elde etmesini engeller. Bu bilgileertifika sahibinin onayi olmaksizin t¢incu
kisilere iletemez ve bkka amaclarla kullanamaz.

Hukuki sorumluluk

Madde 13-Elektronik sertifika hizmet ggayicisinin, elektronik sertifika sahibine
karsi sorumlulgu genel hikimlere tabidir.

Elektronik sertifika hizmet gayicisi, bu Kanun veya bu Kanuna dayanilarak
cikarilan yonetmelik htukumlerinin ihlali suretiylgziinct kgilere verdgi zararlari tazminle
yukumludur. Elektronik sertifika hizmet gayicisi kusursuzigunu ispat etfii takdirde
tazminat 6deme yukumligi dosmaz.

Elektronik sertifika hizmet @ayicisi, s6z konusu yukumlulik ihlalinin istihdam
ettigi kisilerin davrangina dayanmasi halinde de zarardan sorumlu olugirefek sertifika
hizmet sglayicisi, bu sorumlulgundan, Borglar Kanununun 55 inci maddesinde ongarul
turden bir kurtulyg kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin icergi kullanim ve maddi kapsamina skin
sinirlamalar hari¢ olmak Uzere, elektronik seréfikizmet sglayicisinin tGguncu kilere ve
nitelikli elektronik imza sahibine karsorumlul@gunu ortadan kaldiran veya sinirlandiran her
turlt sart gecersizdir.

Elektronik sertifika hizmet gayicisi, bu Kanundan gan yukumlaluklerini yerine
getirmemesi sonucu @an zararlarin karanmasi amaciyla sertifika mali sorumluluk
sigortasi yaptirmak zorundadir. Sigortaygkilh usul ve esaslar Hazine Mugdiginin
gorist alinarak Kurum tarafindan c¢ikarilacak yonetmeligélirlenir.

Bu maddede 6ngorulen sertifika maliusduluk sigortasi Turkiye'de ilgili brata
calismaya yetkili olan sigortairketleri tarafindan yapilir. Bu sigortarketleri sertifika mali
sorumluluk sigortasini  yapmakla yukumluddarler. Buikymlilige uymayan sigorta
sirketlerine Hazine Mustarhginca sekizmilyar lira idari para cezasi verilir. Bara cezasinin
tahsilinde ve cezaya itiraz usuliinde 18 inci mauigldimleri uygulanir.

Elektronik sertifika hizmet ayicisi, nitelikli elektronik sertifikayi elektrak imza
sahibine sigorta ettirerek teslim etmekle yukimiidu

Yabanci elektronik sertifikalar

Madde 14-Yabanci bir tlkede kurulu bir elektronik sertifikizmet sglayicisi
tarafindan verilen elektronik sertifikalarin hukulsonuglari milletlerarasi aniaalarla
belirlenir.

Yabanci bir tlkede kurulu bir elektrorsiertifika hizmet sgayicisi tarafindan verilen
elektronik sertifikalarin, Turkiye'de kurulu bir edtronik sertifika hizmet <dayicisi
tarafindan kabul edilmesi durumunda, bu elektragektifikalar nitelikli elektronik sertifika
sayilir. Bu elektronik sertifikalarin kullaniimasonucunda dgacak zararlardan, Turkiye'deki
elektronik sertifika hizmet g#ayicisi da sorumludur.

UCUNCU KISIM
Denetim ve Ceza Hukumleri
Denetim
Madde 15-Elektronik sertifika hizmet gayicilarinin bu Kanunun uygulanmasina
ili skin faaliyet ve glemlerinin denetimi Kurumca yerine getirilir.
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Kurum, gerekli gordiii zamanlarda elektronik sertifika hizmet glegicilarini
denetleyebilir. Denetleme sirasinda, denetleme ggpryetkili gorevliler tarafindan her tarla
defter, belge ve kayitlarin verilmesi, yonetim geirl binalar ve eklentilerine girme, yazilh ve
s6zlu bilgi alma, 6rnek alma velem ve hesaplari denetleme isteminin elektronikifex
hizmet sglayicilari ve ilgililer tarafindan yerine getirilraezorunludur.

I

imza olusturma verilerinin izinsiz kullanimi
Madde 16{Degisik: 23/1/2008 — 5728/525 md.)
Elektronik imza olgturma amaci ile ilgili kKginin rizasi dginda; imza olgturma verisi

veya imza olgturma aracini elde eden, veren, kopyalayan ve &clar yeniden okiuranlar
ile izinsiz elde edilen imza ojturma aragclarini kullanarak izinsiz elektronik imdasturanlar
bir yildan U¢ yila kadar hapis ve elli guinden amaiak Uzere adli para cezaslyla
cezalandirilirlar.

Yukaridaki fikrada belirtilen suclarktronik sertifika hizmet sdayicisi calganlari
tarafindanglenirse bu cezalar yarisina kadar artirilir.

Elektronik sertifikalarda sahtekarlk
Madde 17{Degisik: 23/1/2008 — 5728/526 md.)

Tamamen veya kismen sahte elektronik sertifikastotanlar veya gecerli olarak
olusturulan elektronik sertifikalar taklit veya tahrédenler ile bu elektronik sertifikalari
bilerek kullananlar, iki yildan Beyila kadar hapis ve ytz gunden az olmamak tzdigach
cezaslyla cezalandirilir.

Yukaridaki fikrada belirtilen suclarktronik sertifika hizmet sdayicisi ¢alganlar
tarafindanglenirse bu cezalar yarisina kadar artirilir.

idari para cezalari
Madde 18{Degisik: 23/1/2008 — 5728/527 md.)

Bu Kanunun;

a) 10 uncu maddesindeki yukumlultklerinden herhabgini yerine getirmeyen
elektronik sertifika hizmet $tayicisina onbgbin Turk Lirasindan otuzbin Tirk Lirasina
kadar,

b) 11 inci maddesindeki yukumluliklerden herhangnbyerine getirmeyen elektronik
sertifika hizmet sglayicisina onikibin Turk Lirasindan yirmibin Turkrasina kadar,

c) 12 nci maddesi hukumlerine aykirt hareket ederlakkinda onbgbin Tlrk
Lirasindan otuzbin Turk Lirasina kadar,

d) 13 Uncli maddesinin gaci ve yedinci fikralarindaki yukamlultkleri yeen
getirmeyen elektronik sertifika hizmetgayicisina onikibin Turk Lirasindan yirmibin Tark
Lirasina kadar,

e) 15 inci maddesi hukumlerine aykiri hareket eddektronik sertifika hizmet
salayicisina otuzbin Turk Lirasindan ellibin Turk &mna kadar,

idari para cezasi Telekomunikasyon Kutarafindan verilir. Bu madde hiukimlerine
gore ilgili tuzel ki hakkinda verilecek olan idari para cezasininsust yetmgbesbin Turk
Lirasidir.
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Tiizel ksilere 6zgii glivenlik tedbirleri @
Madde 19{Degisik: 23/1/2008 — 5728/528 md.)

Bu Kanunda tanimlanan suclar dolayisiyla ilgili élikisiler hakkinda Turk Ceza
Kanununun 60 inci maddesi hukmine goOre tluzelleke 06zgu guvenlik tedbirlerine
hiukmolunur.

Idari para cezasini gerektiren eylemlegiendikleri tarinten itibaren geriye gdou tc¢
yil icinde Ugunclu kez sienmesi hélinde Kurum tarafindan elektronik sdddifihizmet
saslayicisi tuzel kinin faaliyet izninin iptaline karar verilir.

DORDUNCU KISIM
Cesitli Huktmler

Yonetmelik

Madde 20-Bu Kanunun 6, 7, 8, 10, 11 ve 14 Uncl maddeleruygulanmasina
iliskin usul ve esaslar, Kanunun yurarlik tarihindebaiten alti ay i¢inde ilgili kurum ve
kuruluslarin gorigleri alinarak Kurum tarafindan c¢ikarilacak yonetkietle dizenlenir.

Kamu kurum ve kurulu slari hakkinda uygulanmayacak hiktmler
Madde 21Bu Kanunun 8 inci maddesinin dort vesimei fikralari ile 15 ve 19 uncu
maddesi hukumleri, elektronik sertifika hizmeglsana faaliyeti yerine getiren kamu kurum
ve kurulyglar hakkinda uygulanmaz.

Madde 22-(22.4.1926 tarihli ve 818 sayili Borglar Kanunu ilalgili olup yerine
islenmistir.)

Madde 23- (18.6.1927 tarihli ve 1086 sayili Hukuk &l Muhakemeleri Kanunu
ile ilgili olup yerine islenmistir.)

Madde 24- (5.4.1983 tarihli ve 2813 sayili Telsizatunu ile ilgili olup yerine
islenmistir.)

Yurarluk
Madde 25Bu Kanun yayimi tarihinden alti ay sonra yurgdigirer.

Yurutme
Madde 26Bu Kanun hiktumlerini Bakanlar Kurulu yuratdr.

(1) 23/1/2008 tarihli ve 5728 sayili Kanunun 52&iimaddesiyle bu maddeninidari
nitelikteki suclarin tekrari ve kapatma” olanshg “Tuzel kisilere 6zgu guvenlik
tedbirleri” olarak dgistiriimi s ve metneglenmistir.
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5070SAYILI KANUNA EK VE DEGISIKL IK GETIREN MEVZUATIN
YURURLGQE GIRiS TARIHINI GOSTERIR LISTE

Degistiren
Yurarll ge

Kanun 5070 savyili Kanun degisen maddeleri Qsri
tarihi

5728 16, 17, 18, 19 8/2/2008



